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VDM CORP
INTRODUCAO

A Politica de Seguranca da Informacéo, também referida como PSI, é o documento que
orienta e estabelece as diretrizes corporativas da VDM CORP para a protecdo dos ativos de
informacdo e a prevencao de responsabilidade legal para todos os usuérios. Deve, portanto,
ser cumprida e aplicada em todas as areas da instituicdo. A presente PSI estd baseada nas
recomendagdes propostas pela norma ABNT NBR ISO/IEC 27002:2005, reconhecida
mundialmente como um codigo de pratica para a gestdo da seguranca da informacéo, bem
como esta de acordo com as leis vigentes em nosso pais. Com a intengdo de aumentar a
seguranca da infraestrutura tecnoldgica visando a orientacdo de nossos funcionarios para a
utilizacdo dos ativos de tecnologia da informacéo disponibilizados.

OBJETIVO

A Politica de Seguranca da Informacdo da VDM CORP é uma declaragdo formal da
empresa acerca de seu compromisso com a protecao das informacoes de sua propriedade e/ou
sob sua guarda, devendo ser cumprida por todos os seus colaboradores. Seu proposito é
estabelecer as diretrizes a serem seguidas pela VDM CORP no que diz respeito a adocao de
procedimentos e mecanismos relacionados a seguranca da informacao.

A VDM CORP preserva as seguintes diretrizes:

e Integridade: garantia de que a informacao seja mantida em seu estado original, visando
protegé-la, na guarda ou transmissao, contra alterac6es indevidas, intencionais ou
acidentais.

e Confidencialidade: garantia de que o acesso a informacéo seja obtido somente por
pessoas autorizadas.

o Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

APLICACOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os colaboradores, bem
como os prestadores de servico, e se aplicam a informacao em qualquer meio ou suporte.

Esta politica da ciéncia a cada colaborador de que os ambientes, sistemas, computadores
e redes da empresa poderdo ser monitorados e gravados, com prévia informacdo, conforme
previsto nas leis brasileiras. E também obrigacdo de cada colaborador se manter atualizado
em relacéo a esta PSI e aos procedimentos e normas relacionadas, buscando orientacdo do seu
gestor ou da Geréncia de Sistemas sempre gque ndo estiver absolutamente seguro quanto a
aquisicao, uso e/ou descarte de informacdes.
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PRINCIPIOS DA PSI

Toda informacdo produzida ou recebida pelos colaboradores como resultado da atividade
profissional contratada pela VDM CORP pertence a referida instituicdo. As excegdes devem
ser explicitas e formalizadas em contrato entre as partes. Os equipamentos de informética e
comunicacéo, sistemas e informag0es séo utilizados pelos colaboradores para a realizagéo das
atividades profissionais. O uso pessoal dos recursos é permitido desde que ndo prejudique o
desempenho dos sistemas e servicos. A VDM CORP, por meio da Geréncia de Sistemas,
podera registrar todo o uso dos sistemas e servicos, visando garantir a disponibilidade e a
seguranca das informacdes utilizadas.

REQUISITOS DA PSI

Para a uniformidade da informacdo, a PSI devera ser comunicada a todos 0s
colaboradores da VDM CORP a fim de que a politica seja cumprida dentro e fora da empresa.

Devera haver um comité multidisciplinar responsavel pela gestdo da seguranca da
informacao, doravante designado como Comité de Seguranca da Informacéo.

Tanto a PSI quanto as normas deverao ser revistas e atualizadas periodicamente, sempre
que algum fato relevante ou evento motive sua revisao antecipada, conforme analise e decisdo
do Comité de Seguranga.

Devera constar em todos os contratos do VDM CORP o anexo de Acordo de
Confidencialidade ou Clausula de Confidencialidade, como condi¢éo imprescindivel para que
possa ser concedido 0 acesso aos ativos de informacéo disponibilizados pela instituicao.

A responsabilidade em relacdo a seguranca da informacéo deve ser comunicada na fase
de contratacdo dos colaboradores. Todos os colaboradores devem ser orientados sobre 0s
procedimentos de segurancga, bem como o uso correto dos ativos, a fim de reduzir possiveis
riscos. Eles devem assinar um termo de responsabilidade.

Todo incidente que afete a seguranca da informacéo devera ser comunicado inicialmente
a Geréncia de Sistemas e ela, se julgar necessario, devera encaminhar posteriormente ao
Comité de Seguranga da Informacéo para analise.

Um plano de contingéncia e a continuidade dos principais sistemas e servigos deverao ser
implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informacéo.

Todos os requisitos de seguranca da informacéo, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um projeto ou
sistema, e justificados, acordados, documentados, implantados e testados durante a fase de
execucao.
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Deverdo ser criados e instituidos controles apropriados, trilhas de auditoria ou registros
de atividades, em todos os pontos e sistemas em que a instituicdo julgar necessario para
reduzir os riscos dos seus ativos de informacdo como, por exemplo, nas estacGes de trabalho,
notebooks, nos acessos a internet, no correio eletrdnico, nos sistemas comerciais e financeiros
desenvolvidos pela VDM CORP ou por terceiros.

Os ambientes de producdo devem ser segregados e rigidamente controlados, garantindo o
isolamento necessario em relacdo aos ambientes de desenvolvimento, testes e homologacéo.

A VDM CORP exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos seus
colaboradores, reservando-se o direito de analisar dados e evidéncias para obtencdo de provas
a serem utilizadas nos processos investigatorios, bem como adotar as medidas legais cabiveis.

Esta PSI sera implementada na VDM CORP por meio de procedimentos especificos,
obrigatorios para todos os colaboradores, independentemente do nivel hierarquico ou funcéo
na empresa, bem como de vinculo empregaticio ou prestacéo de servico. O ndo cumprimento
dos requisitos previstos nesta PSI e das Normas de Seguranca da Informacdo acarretard
violagdo as regras internas da instituicdo e sujeitara o usuario as medidas administrativas e
legais cabiveis.

REGRAS DE USO DOS COLABORADORES EM GERAL

Colaborador é qualquer pessoa fisica que exerca uma funcdo nesta organizacdo, interna
ou externa, independente do regime de contratacao.

Seré de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a
sofrer ou causar a organizacao e/ou a terceiros, em decorréncia da ndo obediéncia as diretrizes
e normas aqui referidas da Area de Seguranca da Informagéo.

Cabe a Area de Seguranca da Informacao:

e Desenvolver metodologias e processos especificos para a avaliagdo de riscos,
classificacdo da informagéo.

e Divulgar a PSI e suas atualizac@es, assim que aprovadas pelo Comité de Seguranca da
Informagéo.

e Trabalhar para a conscientizacdo de todos os colaboradores sobre a importancia da
seguranga da informacdo organizando palestras, treinamentos, campanhas, etc..,
sempre que for julgado necessario pelo Comité de Seguranga da Informacéo.

e Ajudar na analise de incidentes de seguranca da informacao.
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Estar sempre em comunicacdo com o Comité de Seguranca da Informacdo,
informando-o sobre novos eventos e incidentes de seguranca da informagéo para que
0S mesmos possam ser avaliados.

CONTROLE DE ACESSO

O acesso a informacdo, recursos de processamento das informacdes e processos de
negdcios sejam controlados com base nos requisitos de negdcio e segurancga da informagéo.

As regras de controle de acesso levam em consideracdo as politicas para autorizagdo e
disseminacdo da informacdo. O registro daquilo que foi feito estard no nome do colaborador,
logo, se alguém que nédo o colaborador, ainda que com boas intenc@es, fizer uso de sua senha
e cometer algum ato ilicito, algum erro de no sistema, algum acesso ndo autorizado, a
responsabilidade serd do colaborador

A Geréncia Administrativa € o setor responsavel por solicitar o cadastramento ou
exclusdo de funcionarios e colaboradores, devendo proceder ao registro das
informacdes basicas dos mesmos.

Em caso de desligamento do funcionario ou colaborador, caberd a Geréncia
Administrativa a imediata solicitacdo de exclusdo do acesso do mesmo.

O cadastramento da senha sera realizado pela Geréncia Técnica, a qual fornecerd o
nome de usuario e senha inicial ao colaborador presencialmente.

A senha inicial s6 sera fornecida ao préprio funcionario ou colaborador, sob nenhuma
hipotese serd informada a outra pessoa.

A senha ¢ de total responsabilidade do colaborador, sendo terminantemente proibida
sua divulgacdo ou empréstimo a qualquer outra pessoa, nem mesmo da Geréncia
Técnica, devendo a mesma ser alterada imediatamente no caso de suspeita de sua
divulgacéo.

Em caso de esquecimento ou bloqueio de senha, o colaborador deverd entrar em
contato com a Geréncia Técnica que ira confirmar algumas informagGes de cadastro,
gerar uma nova senha e encaminha-la para um dos e-mails cadastrados do solicitante.
Qualquer ato praticado com a utilizacdo da senha serd responsabilidade do seu
respectivo colaborador. Nao sera aceita alegacdo de que outra pessoa utilizou algum
recurso com a senha do colaborador

CORREIO ELETRONICO

O e-mail, seja pela sua agilidade, seja pela facilidade proporcionada, é tido como uma das
principais formas de comunicagéo. Os servidores de e-mail da VDM CORP possuem software
antivirus que sdo atualizados diariamente, mas, como o numero de pragas virtuais cresce
exponencialmente a cada dia, alguns cuidados por parte do usuario e outros mais profundos
por parte da Geréncia Técnica sdo necessarios.
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e A VDM CORP disponibilizara uma caixa postal eletrénica (e-mail) para seus
funcionarios, a qual devera ser utilizada exclusivamente para troca de mensagens
relacionadas com a atividade desempenhada na empresa;

e A VDM CORP podera impor limites de armazenamento e de banda utilizada de
acordo com os recursos disponiveis, a fim de manter a continuidade dos servicos;

e A VDM CORP podera monitorar a utilizacdo do servico de e-mail, inclusive analisar o
conteddo das mensagens, de forma a garantir a confidencialidade das informacdes
transitadas;

e A VDM CORP ndo se responsabilizard por qualquer mensagem enviada por seus
colaboradores que venham a ferir qualquer tipo de legislacdo vigente, ficando o
emissor da mensagem responsabilizado por quaisquer danos causados;

e Nao é permitida a utilizacdo das contas de e-mail para envio de arquivos nao
relacionados com a atividade desempenhada, principalmente material fotogréfico,
videos, musicas e apresentacdes ndo relacionadas com os objetivos da empresa;

e Cada colaborador recebera uma conta cujo nome sera gerado por sistema préprio,
podendo esta conta possuir 1 (um) apelido - “alias”, escolhido pelo seu proprietario;

e A VDM CORP adotara mecanismos para evitar a disseminacao de virus, trojans,
codigos maliciosos e demais pragas virtuais no envio ou recepcao de e-mail. Esta
medida ndo exime a responsabilidade e os cuidados que o colaborador devem adotar
para evitar danos aos recursos disponibilizados e roubo de informacdes. Devido a estes
mecanismos, algumas mensagens suspeitas poderao ser descartadas sem aviso;

INTERNET

A internet é a maior fonte de dados e a mais poderosa ferramenta de trabalho atual e
assim deve ser considerada quando utilizada dentro da empresa, em horéario de expediente

Como ferramenta de trabalho.

Cada colaborador realizara o cadastro na tela do HOTSPOT ao se conectar no Wi-Fi da
empresa.

A VDM CORP disponibilizara acesso a internet aos colaboradores que necessitem deste
recurso para execucao de suas tarefas, ficando o colaborador responsavel pelos acessos
registrados em sua sessdo de conexdo com seu USUario de acesso

Visando a otimizacdo dos canais (links) de acesso a internet, a protecdo contra-ataques de
virus e hackers e, ainda, 0 aumento da produtividade dos colaboradores, é vedada a utilizacéo
do acesso a internet para os seguintes fins:

Acesso a conteudo néo relacionado com a atividade desempenhada;
Download de arquivos néo relacionados com a atividade desempenhada;
Utilizag&o de redes de relacionamentos;

Download de arquivos ou programas ilegais;

Acesso a radios on-line ou servidores de stream de dudio ou video

0O O O O O
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o Utilizacdo ou acesso de programas de rede P2P para compartilhamento de
arquivos, musicas ou videos;

o Utilizacdo de programas de mensagens instantaneas ndo homologados e
autorizados pela Geréncia Técnica;

o Utilizacdo de qualquer programa ndo homologado pela Geréncia Técnica que
faca acesso a internet;

o Utilizar os recursos da empresa para fazer o download ou distribuicdo de
software ou dados néo legalizados

o A internet podera ser utilizada no horario de almoco, ou fora de expediente,
para acesso a contetdo néo relacionado com a atividade desempenhada pelo
colaborador, desde que dentro das regras de uso definidas nesta politica;

o Periodicamente sdo gerados relatérios de LOG, com as categorias e sites
acessados por usuario e, se necessario, havera a publicacédo destes relatorios;

A VDM CORP mantera softwares e sistemas que monitoram e gravam todos 0s usos de
internet através da rede e das estacdes de trabalho da empresa;

DISPOSITIVOS MOVEIS

A VDM CORP deseja preservar a facilitar a mobilidade e o fluxo de informacdo entre
seus colaboradores. Por isso, permite que eles usem alguns equipamentos portateis
disponibilizados pela empresa ou aprovado e permitido por sua Geréncia de Sistemas, como:
notebooks e smartphones.

Essa norma visa estabelecer critérios de manuseio, prevencao e responsabilidade sobre o
uso de dispositivos moveis e devera ser aplicada a todos os colaboradores que utilizem tais
equipamentos.

A VDM CORP, na qualidade de proprietario dos equipamentos fornecidos, reserva-se o
direito de inspeciona-los a qualquer tempo, caso seja necessario realizar uma manutencédo de
seguranca.

O colaborador, portanto, assume o compromisso de nao utilizar, revelar ou divulgar a
terceiros, de modo algum, direta ou indiretamente, em proveito proprio ou de terceiros,
qualquer informacéo, confidencial ou ndo, que tenha ou venha a ter conhecimento em razao
de suas funcdes na VDM CORP, mesmo depois de terminado o vinculo contratual mantido
com a empresa.

Todo colaborador devera utilizar senhas de bloqueio automatico para seu dispositivo
movel. N&o sera permitida, em nenhuma hipoétese, a alteragdo da configuracéo dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranca e a geracédo de logs,
sem a devida comunicacdo e a autorizacdo da area responsavel e sem a conducdo, auxilio ou
presenca de um técnico da Geréncia de Sistemas.

O colaborador devera responsabilizar-se em n&o manter ou utilizar quaisquer programas
e/ou aplicativos que ndo tenham sido instalados ou autorizados por um técnico da Geréncia da
VDM CORP.

10
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A reproducdo ndo autorizada dos softwares instalados nos dispositivos moveis fornecidos
pela instituicdo constituira uso indevido do equipamento e infracao legal aos direitos autorais
do fabricante.

E responsabilidade do colaborador, no caso de furto ou roubo de um dispositivo movel
fornecido pela VDM CORP, notificar imediatamente seu gestor direto e a Geréncia de
Sistemas.

Também devera procurar a ajuda das autoridades policiais registrando, assim que
possivel, um boletim de ocorréncia (BO).

COMPUTADORES E RECURSOS TECNOLOGICOS

Os equipamentos disponibilizados pela organizacdo para os colaboradores realizarem
suas atividades corporativas sdo de propriedade da empresa e exclusivos para realizacdo das
mesmas.

A realizacdo de manutencdo em qualquer equipamento deve ser realizada apenas por
colaboradores responsaveis por esta funcao ou por terceiro indicado pelos mesmos e
aprovados pela gerencia. A solicitacdo de manutencédo deve ser realizada por meio de
chamado técnico no software

HelpDesk.

Todos as estacOes de trabalho devem possuir software antivirus instalado e atualizado.
Em caso de suspeita de infeccdo por virus de computador ou mau funcionamento do software,
antivirus devem ser informadas imediatamente através do sistema helpdesk.

Arquivos pessoais como fotos, videos e musicas, ndo devem ser armazenados nos drivers
de rede disponibilizados sob o risco de sobrecarrega-los. Caso esses arquivos sejam
encontrados nesses drivers, sdo apagados sem aviso prévio.

Arquivos importantes para a empresa devem ser salvos nos drivers de redes
disponibilizados da forma mais organizada possivel. Esses arquivos devem possuir nomes que
possibilitem sua facil identificacdo.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras
devem ser atendidas:

e Todas as estagdes de trabalho devem ter senha de BIOS conhecida apenas por quem
faz a manutengéo dos mesmos.

e Os colaboradores devem informar ao departamento técnico qualquer identificacéo de
dispositivo estranho conectado ao seu computador.

e E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa de
trabalho e proximo aos equipamentos.

11
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e Qualquer mudanca na configuragéo deve ser solicitada previamente ao departamento
técnico, sé podendo ser realizado pelo mesmo ou por colaborador autorizado pela
gerencia.

e Toda estacdo de trabalho que nédo estiver em uso, deve ser bloqueada s6 podendo ser
desbloqueada com o uso da senha de um colaborador com acesso a mesma.

e Todos os equipamentos devem ter sua senha padrdo alterada imediatamente ap6s sua
aquisicao.

e Todo equipamento deve gerar e armazenar logs para posterior auditoria.

DATACENTER

O acesso ao datacenter deve ser restringido por meio de biometria ou cartdo magnético e
horédrio. Esses acessos devem ser registrados com o uso de software e auditados
semanalmente.

Colaboradores que ndo tenham acesso liberado ao datacenter, mas que precisem
eventualmente acessa-lo, devem ser cadastrados como visitantes e 0 seu acesso registrado
com os de colaboradores com acesso. Além disso, devem ser acompanhados todo o tempo por
outro colaborador da &rea.

O acesso ao Datacenter, por meio de chave, apenas podera ocorrer em situacGes de
emergéncia, quando a seguranga fisica do Datacenter for comprometida, como por incéndio,
inundacdo, abalo da estrutura predial ou quando o sistema de autenticagédo forte ndo estiver
funcionando.

N&o é permitida a entrada de nenhum tipo de alimento, bebida, produto famigero ou
inflamavel. Caso seja necessario retirar algum equipamento de dentro do datacenter, o
procedimento so sera realizado com prévia autorizacdo do administrador do datacenter por
escrito e devidamente identificada.

Em caso de demissdo de um colaborador com acesso ao datacenter, a autorizagdo do
mesmo deve ser revogada imediatamente do sistema de autenticacéo.

BACKUP

Os backups devem ser realizados automaticamente com o uso de ferramentas de
agendamento. Essas ferramentas devem ser verificadas diariamente para garantir o
funcionamento, atualizagdo e correcdo de erros. Os colaboradores responsaveis pelo backup
devem analisar o desempenho do mesmo diariamente e sugerir melhorias sempre que for
necessario. Também ficam responsaveis por verificar a necessidade de atualizagdo dos
softwares de backup, compra de midias de armazenamento, fim da licenca destes softwares e
qualquer outra questdo que venha a prejudicar a realizacdo dos backups.

As midias de backup devem ser armazenadas em ambientes seguros que impegam a
degradacdo das mesmas e mantendo a maior distancia possivel do datacenter. Essas midias

12
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também devem ser muito bem identificadas com o periodo e conteudo e de forma nédo
manuscrita para evitar que os dados fiquem ilegiveis.

Midias que apresentam erros devem primeiramente ser inutilizadas.

Na situacdo de erro de backup e/ou restore € necessario que ele seja feito logo no
primeiro horario disponivel, assim que o responsavel tenha identificado e solucionado o
problema.

MONITORAMENTO

A VDM COREP realizara 0 monitoramento de tudo que acontece na empresa para detectar
atividades ndo autorizadas de processamento da informacao.

Todos os sistemas sdo monitorados e 0s eventos de seguranca da informacao serdo
registrados.

Os registros (log) de operador e registros (log) de falhas sdo utilizados para assegurar que
0s problemas de sistemas de informacao sdo identificados.

Todo o monitoramento do sistema serd utilizado para checar a eficacia dos controles
adotados e para verificar a conformidade com o modelo de politica de acesso.

14.1 Registros de auditoria

Os registros de auditoria contendo atividades dos usuarios, excecfes e outros eventos de
seguranca da informacdo sdo produzidos e mantidos por um periodo de tempo acordado para
auxiliar em futuras investigacfes e monitoramento de controle de acesso.

Os registros de auditoria incluem:

Identificacdo dos usuarios;

Datas, horarios e detalhes de eventos-chave, como, por exemplo, horario de entrada
(log-on) e saida (log-off) no sistema;

Identidade do terminal ou, quando possivel, a sua localizacao;

Registros das tentativas de acesso ao sistema aceitas e rejeitadas;

Registros das tentativas de acesso a outros recursos e dados aceitos e rejeitados;
Alteracdes na configuragédo do sistema;

Uso de privilégios;

Uso de aplicaces e utilitarios do sistema;

Arquivos acessados e tipo de acesso;

Enderecos e protocolos de rede;

Alarmes provocados pelo sistema de controle de acesso;

Ativacdo e desativacdo dos sistemas de protecéo, tais como sistemas de antivirus e
sistemas de deteccéo de intrusos.

o e
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Os registros de auditoria contém dados pessoais confidenciais e de intrusos. Para maior
seguranca os administradores de sistemas ndo tém permisséo de exclusdo ou desativacéo dos
registros de suas proprias atividades.

14.2 Protecdo das informagdes dos registros

Os recursos e informac0es de registros sdo protegidos contra falsificagdo e acesso néo
autorizado.

E implementado a proteco contra modificacdes ndo autorizadas e problemas
operacionais com 0s recursos dos registros, como:

A. AlteracGes dos tipos de mensagens que sdo gravadas;

B. Arquivos de registros sendo editados ou excluidos;

C. Capacidade de armazenamento da midia magnética do arquivo de registros excedida,
resultando em falhas no registro de eventos ou sobreposicéo do registro de evento
anterior.

Alguns registros de auditoria podem ser guardados como parte da politica de retencao de
registros ou devido aos requisitos para a coleta e retencdo de registros de sistema
normalmente contém um grande volume de informacGes e muitos dos quais ndo dizem
respeito ao monitoramento da seguranca.

14.3 Registros de administrador e operador

A atividades dos administradores e operadores do sistema sao registradas.
Esses registros incluem:

A. Na hora em que o evento ocorreu (sucesso ou falha);

B. InformacGes sobre o evento (exemplo: arquivos manuseados) ou falha (exemplo: erros
ocorridos e agdes corretivas adotadas);

C. Que conta e que administrador ou operador estava envolvido;

D. Que processos estavam envolvidos.

Os registros de atividades dos operadores e administradores dos sistemas séo analisados
criticamente em intervalos regulares.

14.4 Registros de falhas

As falhas ocorridas séo registradas e analisadas, e que serdo adotadas a¢Ges apropriadas.

As falhas informadas pelos usuarios ou pelos programas de sistema relacionado a
problemas com processamento da informag&o ou sistemas de comunicagao serdo registradas.
Convém que existam regras claras para o tratamento das falhas informadas, incluindo:

A. Andlise critica dos registros de falha para assegurar que as falhas foram
satisfatoriamente resolvidas;
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B. Analise critica das medidas corretivas para assegurar que 0s controles ndo foram
comprometidos e que a acdo tomada é completamente autorizada.

14.5 Sincronizacéao dos reldgios

Os relogios de todos os sistemas de processamento da informacéo relevantes, dentro
da organizacdo ou do dominio de seguranca, sdo sincronizados de acordo com a hora oficial
local.

A interpretacdo correta do formato data/hora € importante para assegurar que o
timestamp reflete a data/hora real. Informacdes adicionais

O estabelecimento correto dos reldgios dos computadores é importante para assegurar
a exatiddo dos registros de auditoria, que podem ser requeridos por investigacdes ou como
evidéncias em casos legais ou disciplinares. Registros (log) de auditoria incorretos podem
impedir tais investigacOes e causar danos a credibilidade das evidéncias.

GERENCIAMENTO DE ESPACO

A VDM CORP disponibilizar a cada colaborador um espaco de armazenamento na rede
de tamanho padrao inicial.

Para se realizar o aumento da capacidade de espacos, o colaborador devera solicitar a
Geréncia Tecnica, para realizar a analise da solicitacdo do tamanho do espaco utilizado.

Todos colaboradores deverdo ter 0 acesso ao espago através do usuério disponibilizado
pela VDM CORP.

O espaco reservado a cada colaborador devera ser utilizado somente para fins de projetos
relacionados da empresa. Cada colaborador sera responsavel pelo contetdo salvo no espago
reservado ao mesmo.

CONTROLES DE CRIPTOGRAFIA

O controle de criptografia serd usado em conformidade com todas as leis, acordos e
regulamentacdes relevantes.

Os seguintes itens sdo considerados para conformidade com leis, acordos e
regulamentacg0es relevantes:

A. Restri¢Ges a importacdo e/ou exportacdo de hardware e software de computador para
execucdo de funcdes criptograficas;

B. Restri¢cGes a importacdo e/ou exportacéo

C. Restrigdes no uso de criptografia;

D. Métodos mandatarios ou discricionarios de acesso pelas autoridades dos paises a
informacéo cifrada por hardware ou software para fornecer confidencialidade ao
contetdo.
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Todas as pastas e/ou particdes relacionadas a area de producédo dos softwares, area
financeira, administrativa e comercial serdo criptografados por seguranca, em caso de perda,
furto ou roubo do equipamento da empresa.

VIOLACOES DA POLITICA DE SEGURANCA DA INFORMAGCAO
E SANCOES

Nos casos em que houver violacdo desta Politica ou das Normas de Seguranga da
Informacéo, san¢des administrativas e/ou legais poderéo ser adotadas, podendo culminar com
o desligamento e eventuais processos criminais, se aplicaveis.

REFERENCIAS BIBLIOGRAFICAS

Baseado na politica de seguranca da informacédo Senac Sdo Paulo;
Baseado na politica de seguranca da informacéo da empresa Mutua;

Baseado na norma ABNT NBR ISO/IEC 17799
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